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PORTARIA BRAZPREV N° 114/ 2023

“INSTITUI E PUBLICA A POLITICA DE
SEGURANCA DA INFORMACAO DO
INSTITUTO DE PREVIDENCIA DOS
SERVIDORES PUBLICOS DO MUNICIPIO
DE BRAZOPOLIS/MG - BRAZPREV”

O DIRETOR PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS
SERVIDORES PUBLICOS DO MUNICIPIO DE BRAZOPOLIS MG BRAZPREYV, no uso
de suas atribuicdes, de acordo com o capitulo V, Subsecao |, Art. 33. inciso VIl e XX da

Lei Complementar 02 de 30 de novembro de 2015,

RESOLVE:

Art. 1°. Instituir a Politica de Seguranca da Informacao a ser praticada pelo Instituto
" de Previdéncia dos Servidores Publicos do Municipio de Brazoépolis, o BRAZPREYV,
conforme estabelecido no ANEXO UNICO desta Portaria.

Art. 2° A politica de Seguranca da Informacdo tem carater de observancia
obrigatoria aos diretores, servidores, membros dos conselhos, membros dos comités,

colaboradores e prestadores de servicos vinculados ao Instituto Brazprev.

Art. 3°. Esta portaria entra em vigor na data de sua publicagao, revogando-se as

disposicdées em contrario.

Instituto BRAZPREYV de Brazoépelis, em 19 de Abril de 2023.
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1. SEGURANCA DA INFORMACAO

A informacdo ¢ um dos principais patrimonios do mundo dos negocios. Um

fluxo de informac¢ao de qualidade € capaz de decidir o sucesso de um empreendimento.

Mas esse poder, somado a crescente facilidade de acesso, faz desse "ativo" um alvo de

constantes ameacas internas e externas.

Quando ndo gerenciados adequadamente, esses riscos e ameacgas podem causar
consideravels danos ao Instituto de Previdéncia dos Servidores Municipais de
Brazopolis — BRAZPREV, mesmo que suas informagdes sdo publicas. Atentos a isso,

publicamos a Politica de Seguranga da Informacéao, o alicerce dos esforcos de protecéo a

informacdo do BRAZPREYV.

Seguranca da Informacgdo sdo esfor¢os continuos para a prote¢do dos ativos de

informacdo, auxiliando ao BRAZPREV a cumprir sua missdo. Para tanto, visa atingir os

seguintes objet1vos:

v Confidencialidade: garantir que as informagdes tratadas sejam de conhecimento

exclusivo de pessoas especificamente autorizadas;

v Integridade: garantir que as informacdes sejam mantidas integras, sem

modificacdes indevidas — acidentais ou propositais;

v Disponibilidade: garantir que as informacgdes estejam disponiveis a todas as

pessoas autorizadas a trata-las.
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2. POLITICA DE SEGURANCA DA INFORMACAO

2.1 Protecio da Informacao

A informacdo ¢ um importante ativo para a opera¢do das atividades comerciais €
para manter a vantagem competitiva no mercado. Tal como os ativos do BRAZPREV, a
informacdo deve ser adequadamente manuseada e protegida. A informagdo pode estar
presente em diversas formas, tais como: sistemas de informacdo, diretorios de rede,
bancos de dados, midia impressa, magnética ou oOtica, dispositivos eletronicos,
equipamentos portateis, microfilmes e até mesmo por meio da comunicag¢ao oral. Toda
informacdo relacionada as opera¢cdes do BRAZPREV, gerada ou desenvolvida nas
dependéncias do BRAZPREV, constitui ativo desta organizac¢do, essencial a condugéo,
e em ultima andlise, a sua existéncia. Independentemente da forma apresentada ou do
meio pelo qual é compartilhada ou armazenada, a informagdo deve ser utilizada

unicamente para a finalidade para a qual fo1 autorizada.

A modificacdo, divulgacdo e destruicdo ndo autorizadas e oriundas de erros,
fraudes, vandalismo, espionagem ou sabotagem podem causar danos aos negocios do
BRAZPREV e aos seus usudrios. E diretriz obrigatéria que toda informacdo de
propriedade da BRAZPREV seja protegida de riscos e ameagas que possam

comprometer a confidencialidade, integridade ou disponibilidade destas.

2.2 Responsabilidades

E missao e responsabilidade do BRAZPREV, seja por meio de seus funcionarios
estagiarios, prestadores de servigos, parceiros ou visitantes, observar e seguir as
politicas, padrdes, procedimentos e orientagdes estabelecidas para o cumprimento da

presente Politica de Segurang¢a da Informacao.
WWW -
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E imprescindivel que cada pessoa compreenda o papel da seguran¢a da

informacdo em suas atividades diarias.

Todas as atividades executadas no BRAZPREV, por meio de seus funcionarios,
estagiarios e demais colaboradores, devem observar a legislacdo vigente e a
normatizacdo de oOrgdos e entidades reguladoras, com relagdo a seguranca da

informacao.
2.3 Informacoes Confidenciais

S30 consideradas informacdes confidenciais, para os fins desta Politica,
quaisquer informagdes das partes consideradas ndo disponiveis ao publico ou
reservadas, dados, especificacées técnicas, desenhos, manuais, esbo¢os, modelos,
amostras, materiais promocionais, projetos, estudos, documentos e outros papé€is de
qualquer natureza, tangiveis ou em formato eletronico, arquivos em qualquer meio,
programas ¢ documentagdo de computador, comunicagdes por escrito, verbalmente ou
de outra forma reveladas pelo BRAZPREV. Sdo responsaveis pela observancia desta
Politica os diretores, empregados e consultores (incluindo advogados, auditores e

consultores financeiros).

Nenhuma das informac¢des confidenciais pode ser repassada para terceiros sem
consentimento por escrito do BRAZPREV. Qualquer revelagdo das informagdes

confidenciais devera estar de acordo com os termos e condi¢des estabelecidos pelo

BRAZPREV.

As informacdes confidenciais somente poderdo ser utilizadas para fins de

execucdo das atividades no pais.

O funcionario devera informar prontamente o BRAZPREV sobre qualquer uso

ou revelacdo indevida da informacdo ou qualquer outra forma que caracterlze 0
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descumprimento desta Politica. Excetuam-se da obrigacdo de manutencdo de

confidencialidade disposta nesta Politica: (1) o atendimento a quaisquer determinag¢des
decorrentes de lei ou emanadas do Poder Judiciario ou Legislativo, tribunais arbitrais e
de Orgdos publicos administrativos; (11) a divulgacdo das informacgdes confidenciais aos
agentes, representantes (incluindo, mas ndo se limitando, a advogados, auditores e
consultores financeiros) e empregados das partes; e, (i11) as informag¢des confidenciais

que forem divulgadas apos o consentimento, por escrito, da BRAZPREV.

3. PRINCIPIOS E DIRETIVAS DA POLITICA DE SEGURANCA DA
INFORMACAO

3.1 Classificacao da Informacio

As informacdes e os sistemas de informacgdo, diretérios de rede e bancos de

dados sdo classificados como estritamente confidenciais.

As 1nformacdes, seja no periodo de geracdo, guarda, uso, transferéncia e
destruicido devem ser tratadas em conformidade com cada etapa do ciclo. As
informag¢des confidenciais necessitam de sigilo absoluto e devem ser protegidas de
alteracOes ndo autorizadas e estarem disponivels apenas as pessoas pertinentes e

autorizadas a trabalha-las, sempre que necessario.

Falhas no sigilo da informacdo, integridade ou disponibilidade deste tipo de
informacdo trazem grandes prejuizos a Organizagdo, expressos em perdas financeiras
diretas, perdas de competitividade e produtividade ou imagem do BRAZPREV,

podendo levar a extingdo das operagdes ou prejuizos graves ao crescimento.

Sao exemplos de informagdes confidenciais:
v Informagdes de usuarios e servidores que devem ser protegidas por

obrigatoriedade legal, incluindo dados cadastrais (CPF, RG etc.), situagdo financeira ¢
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movimentag¢io bancaria; - Informagdes sobre produtos e servigos que revelem vantagens

competitivas do BRAZPREYV frente ao mercado;

v Todo o material estratégico do BRAZPREV (material impresso, armazenado em
sistemas, em mensagens eletronicas ou mesmo na forma de conhecimento de negdcio da

pessoa);

v Quaisquer informagdes do BRAZPREV, que ndo devem ser divulgadas ao meio

externo antes da publicagdo pelas areas competentes:

v Todos os tipos de senhas a sistemas, redes, estacdes de trabalho e outras
informacgdes utilizadas na autentica¢do de identidades. Estas informacdes sdo também

pessoais € intransferiveis.

3.2 Acesso a Sistemas e Recursos de Rede

O funcionario do BRAZPREV ¢ totalmente responsavel pela correta posse e
utilizag¢do de suas senhas e autorizagdes de acesso a sistemas, assim como pelas a¢des
decorrentes da utilizagdo destes poderes. O acesso € o uso de todos os sistemas de
informacao, diretorios de rede, bancos de dados e demais recursos devem ser restritos a
pessoas explicitamente autorizadas e de acordo com a necessidade para o cumprimento
de suas fungdes. Acessos desnecessarios ou com poder excessivo devem ser
imediatamente retirados. A concessdo de acesso as informacdes e sistemas deve ser
autorizada com base na regra de minimo acesso necessario para o desempenho da

funcao.

3.3 Utilizacao dos Recursos de Informacio
Apenas os equipamentos e software disponibilizados e/ou homologados pelo

BRAZPREV podem ser instalados e conectados a rede do BRAZPREV. Todos os ativos

de informac¢do devem ser devidamente guardados, especialmente documentos em papel
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ou midias removiveis. Documentos ndo devem ser abandonados apds a sua copia,

impressao ou utilizagao.

3.4 Autenticacdo e Senha

O funcionario do BRAZPREV ¢€ responsavel por todos os atos executados com
seu identificador (login/sigla), que ¢ tnico e acompanhado de senha exclusiva para

identificacdo/autenticacdo individual no acesso a informacdo e aos recursos de

tecnologia.

Os funcionarios do BRAZPREV devem:

4 Manter a confidencialidade, memorizar e ndo registrar a senha em lugar algum.

Ou seja, ndo conta-la a ninguém e nao anota-la em papel;

v Alterar a senha sempre que existir qualquer suspeita do comprometimento dela;
v Selecionar senhas de qualidade, que sejam de dificil adivinhagao;
v Impedir o uso do seu equipamento por outras pessoas, enquanto este estiver

conectado/ "logado" com a sua identificacao;

v Bloquear sempre o equipamento ao se ausentar (Ctrl + Alt + Del).

4. LEIS E REGULAMENTOS

E responsabilidade conhecer a legislagdo e cumprir os requisitos legais, normas

e padroes locais vigentes. l

Dulce da Cruz Ferreira Machado
Presidente do Conselho Municipal
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